BiLGI GUVENLIGI POLITIKAMIZ

GUI Bilisim olarak;

Bilgi varliklarimizin gizliligini, batanligind ve erisilebilirligini korumak temel
onceligimizdir. Bu dogrultuda ISO/IEC 27001:2022 standardina uygun bir bilgi
guvenligi yonetim sistemi (BGYS) kurmus bulunmaktayiz.

BGYS, sirketimizdeki tum dijital ve fiziksel bilgi varhklarini kapsar ve
calisanlarimiz, danismanlarimiz ile Uglinci taraf hizmet saglayicilarimiz igin
gecerlidir.

Ust yénetim olarak, bilgi giivenligini stratejik bir hedef olarak benimseyerek bu
sistemin sirekli iyilestiriimesi icin gerekli tim kaynaklar saglamayi taahhiit
ederiz. Tum bilgi varliklarn yalnizca yetkili kisiler tarafindan erisilebilir olmali,
dogrulugu korunmal ve gizliligi garanti altina alinmalidir. Riskler periyodik olarak
degerlendirilir ve uygun kontroller uygulanir.

Sirketimiz, yiarurlikteki yasa ve dlizenlemelere, 6zellikle KVKK ve diger veri
koruma mevzuatina eksiksiz uyum saglar. Tum calisanlarimiz bilgi glvenligi
konusunda egitilir ve farkindaliklar strekli artirilir. Olasi giivenlik olaylari en kisa
sirede raporlanarak gerekli énlemler alnir. Is sirekliligimizi tehdit eden
durumlara karsi yedekleme, felaket kurtarma ve kesintisiz hizmet planlar
uygulanir. Tedarikci seciminde bilgi guvenligi kriterleri dikkate alinir ve
s6zlesmelere gerekli hukimler eklenir.

Sirketimiz ayrica, yazihm gelistirme slreclerinde glvenligi 6n planda tutar.
Yazillm yasam doéngusunidn her asamasinda guvenlik kontrolleri entegre edilir.
Kod gelistirme asamasinda glvenli kodlama standartlari uygulanir, kaynak kod
analizleri gergeklestirilir ve dis bagimliliklarin gtvenilirligi denetlenir. Gelistirilen
uygulamalarda duzenli zafiyet taramalar yapilir ve kritik agiklar derhal giderilir.
Yazilim bilesenlerinin btlnligd, dedisiklik yonetimi ve slrim kontrollyle
saglanir. Yazihm glvenligi bilinci, gelistirici ekipler icin saglanan slrekli
egitimlerle desteklenmektedir.

Ayrica, sirketimiz proaktif bir yaklasimla tehdit istihbaratini takip eder, ulusal ve
uluslararasi kaynaklardan saglanan bilgilerle sistemlerini glinceller. Bu kapsamda
tehdit aktorlerinin ydntemleri ve guvenlik aciklari analiz edilerek savunma
sistemleri guglendirilir. BGYS’nin basarisi, surekli iyilestirme ve tim calisanlarin
katilimiyla saglanacaktir. Bu politika, yayinlandidi tarihten itibaren yartrltige girer
ve tim calisanlarimizin uymasi zorunludur
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